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Aspectos
Contexto Marco orientador Diagnéstico
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Estrategia Herramientas Aprendizajes




Contexto

Seguimiento de la
Gestion Publica en
267 entidades,
para medir nivel
de practicas en Sl

2022 -1 2022 - I

Desafio 3 del PEI:
Transformacion
digital del Sector
Publico.
Valor agregado en
oSty

Semestre Semestre

Emergencia
nacional de
ciberseguridad

Programa
fortalecimiento
Als por medio
herramientas Sl
Ciberseguridad



Marco orientador

02/05/2023 all
30/10/2023

Utilizar y aplicar
las herramientas
desarrolladas

Fortalecer la
gestiéon de la
seguridad de la
informaciény la
ciberseguridad de
las instituciones
publicas
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Desarrollary compartir
herramientas dgiles, adaptables
y sencillas para auditar la
seguridad de la informacién
con énfasis en la
ciberseguridad

Crearun impacto de
concienciacioén sobre la
importancia que tienen las Als,
en el aseguramiento razonable
sobre la continuidad de los
servicios de su enfidad
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Diagnostico inicial
1. Estudios realizados por las Auditorias Internas, periodo 2021-2023

2. Nivel de capacitacion y personal con certificaciones

3. Apoyo en herramientas y marcos de buenas prdcticas
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| JUDICIAL

Republica de Costa Rica

COSTA RICA




Estrategia T CCR

Gestion de la o
seguridad Concientizacion

Controles para la Sl Educacién para reforzar la
i P ' cultura en seguridad
. . ciberseguridad y

-.. privacidad %

Sinergia
Co-creacion ) .
Co-aprendizaje Herramientas

Unidades de Auditoria Interna ®

CGR

Monitoreo Confianza Digital
Monitoreo continuo
ciberseguridad,
perimetro de ataque,
postura de seguridad

Base de toda relacion
entre un proveedor de
servicios y el usuario
final.
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Herramientas desarrolladas

Evaluacion del Sistema de Gestion de la Seguridad de la Informacion

Herramienta basada en la norma ISO 27001:2023

Evaluacion del nivel de ciberseguridad

Herramienta basada en el Marco de Ciberseguridad de NIST (NIST CSF)

Confianza digital, sensibilizacion y concienciacion

Formulacion de los elementos esenciales y demostraciéon de una campana



Herramienta para evaluacion del SGSI

@) oveivo S
e Determinar si la gestion de seguridad de la institucion cumple razonablemente
con el marco regulatorio aplicable.

Detalle:
Q e Esta herramienta toma la estructura de la ISO 27001:2023 para desarrollar un
cuestionario de cumplimiento.

'
_/ro\\_ Enfoque: o _ _
&V e Se utiliza la categorizacion de los controles por temas y atributos, para brindar

una comprension detallada de cémo los controles influyen en la gestion de

riesgos y la seguridad de la informacion.



Herramienta para evaluacion del SGSI

Tipos

Clasifican

Categorizacion

de Controles

.
Criterios Dominios

. . Detectar
Ciberseguridad C)

Desectar




Herramienta para evaluacion del nivel
de ciberseguridad

©@

Objetivo:
e Determinar si el nivel actual de seguridad cibernética de la institucion le permite

cumplir razonablemente con el marco regulatorio aplicable y los objetivos
establecidos por la institucion.

Detalle:

e [Esta herramienta emplea el Marco de NIST (checklist version 1.1) con el
proposito de detectar deficiencias en la actual estrategia de gestion de riesgos de
ciberseguridad. Su funcién es suministrar a la direccién informacion crucial para
la formulacion de un plan de accion orientado a la mejora continua.

Enfoque:
e Se utiliza la estructura del Framework, que incluye la Funcion, Categorizacion y la
Subcategorizacion de los controles, con el fin de proporcionar una comprension
detallada del nivel en el que se encuentra la institucion durante la autoevaluacion.



Herramienta para evaluacion del nivel
de ciberseguridad

i a
orias
1as
1
3- Repetible

4- Adaptativo




Confianza digital, sensibilizacion y
concienciacion

Objetivo:
(Cfp e Generar conciencia de la importancia que tiene la confianza digital
e Brindar orientaciones sobre como ejecutar una campafia de concientizacion
sobre la ciberseguridad, con un presupuesto limitado o nulo.

Detalle:
e Se presenta la importancia de la confianza digital como base para la toma de
decisiones de los usuarios de tecnologia, asi como el ciclo de sensibilizacion
y educacion en materia de ciberseguridad. Finalmente, se explican los
elementos a considerar en el desarrollo de una campafia de sensibilizacion y
educacion.

/7
WY, Enfoque:
! e Se toman como base herramientas de concientizacion y documentacion de
campanas de entidades reconocidas, como INCIBE y la OEA.



Confianza digital, sensibilizacion y

concienciacion

1. Disponibilidad

6. Calidad

Confianza
Digital

4. Transparencia y

5. Estabilidad y

Resiliencia

Honestidad

2. Seguridad y

Privacidad

3. Fticae

Integridad

_Habilidades y

Cambio cultural
Se han incorporado
como un habito

Habito

conocimiento se
pone en practica

Educa\

cion

\_/ 03
Capacidad

Llevar a cabo las
> habilidades

Habilidades
—\—> Requieren practica del

conocimiento adquirido

Sensibilizacion \
Se conozca el
problema

Educaqon 55

Informacién oo

especifica > OM[n
Oloo
nloo

Conocimiento
Retener la
informacién

/



Aprendizajes

e La construccion de herramientas implica un esfuerzo de investigacion,
aprendizaje y comprension de los marcos de trabajo base. Ello permite
interiorizar el conocimiento sobre dichos marcos

e La dindmica de co-creacion y co-aprendizaje permite crear
conciencia sobre la readlidad de cada unidad participante, el
infercambio de experiencias y propicia una mayor generacion de
valor de las herramientas creadas

e La generacion de sinergias de la CGR con las Auditorias Infernas, y la
dindmica de las sesiones efectuadas, fomenta la colaboracion vy
formacion de alianzas estratégicas para la evaluacion de la
ciberseguridad en el Sector Publico

e El valor que tienen los equipos de Auditoria Interna en las instituciones
y como puede aportar de manera positiva en continuidad de las
operaciones



Consultas o comentarios




	Slide 1:  Auditorías Internas para la fiscalización de la Ciberseguridad
	Slide 2: Aspectos
	Slide 3: Contexto
	Slide 4: Marco orientador
	Slide 5: Diagnóstico inicial
	Slide 6: Estrategia
	Slide 7: Herramientas desarrolladas
	Slide 8: Herramienta para evaluación del SGSI
	Slide 9: Herramienta para evaluación del SGSI
	Slide 10: Herramienta para evaluación del nivel de ciberseguridad
	Slide 11: Herramienta para evaluación del nivel de ciberseguridad
	Slide 12: Confianza digital, sensibilización y concienciación
	Slide 13: Confianza digital, sensibilización y concienciación
	Slide 14: Aprendizajes
	Slide 15

