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Quel est l'objectif de ce document ?

Cette brochure a l'intention des professionnels des ISC vise a fournir des orientations visuelles claires sur certaines
technologies pertinentes et susceptibles d'influer sur le travail des auditeurs publics, tout en établissant une
terminologie commune. Lobjectif est essentiellement d’'apporter un apergu de haut-niveau sur les principales
technologies et concepts aux professionnels ou auditeurs qui ne sont pas spécialisés dans les technologies.



Systemes et applications : de quoi parle-t-on ?

Un systéme d’information est une compilation de composantes interdépendantes qui fonctionnent de concert
pour recueillir, traiter, stocker et diffuser des informations. La finalité d’un systeme d'information est de faciliter la
prise de décision, la coordination, le contrdle, I'analyse et la visualisation au sein d'une organisation. Les systémes
d’information sont utilisés en appui des opérations, des travaux intellectuels et de la gestion des organisations.

Dans le langage courant, le terme « systéme d’information » est souvent confondu avec « systéme informatique ».
Il convient néanmoins de noter que les systémes informatiques ne sont qu’un volet des systémes d'information. Un
systéme d'information comprend I'ensemble des composantes et processus constitutifs du systéme, comme les
personnes et les processus.
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des transactions a la décision pour la direction
\_ Classification des systémes d'information’ )

Les systemes informatiques comprennent les éléments logiciels et matériels a méme de fournir des
services de type automatisation, transactions, traitement de données et intégration.

Les applications informatiques sont des logiciels congus pour étre utilisés par des personnes ou des
appareils, par exemple des outils de connaissance, des logiciels d’'acces a I'information, d'aide a la
décision, de services aux entreprises, de commerce électronique, de divertissement, de médias et de jeux.

En fonction de l'architecture, les applications informatiques peuvent étre :

des applications de bureau, c’est a dire un programme logiciel qui fonctionne localement sur un
ordinateur et doit étre lancé a l'aide du systeme d’exploitation ;

des applications web, a savoir un logiciel que le client (ou interface utilisateur) doit lancer

avec un navigateur web. Contrairement aux applications de bureau, les applications web

ont forcément besoin d'un navigateur internet pour étre utilisées ;

des applications mobiles, soit un logiciel congu pour fonctionner sur un appareil

mobile comme un smartphone, une tablette ou une montre.

Notez que certaines applications peuvent étre proposées dans plusieurs, voire
toutes les formes ci-dessus. Par exemple, Microsoft Office est disponible en
tant qu'application de bureau installée sur un ordinateur, en tant qu’application
web disponible a 'aide d'un navigateur internet, et en tant qu'application mobile
fonctionnant sur téléphone ou tablette.

1 J. O'Brien, G. Marakas, Management Information Systems, 10th edition, McGraw-Hill Education — Europe, 712p, 2011.
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Comment collecter, stocker et diffuser les

données ?

Un modele de données est un modeéle abstrait qui permet d'organiser des éléments de données et de normaliser
leurs relations entre elles, ainsi qu'avec des entités concretes. Les modeles de données courants sont les modeles
a plat, les modeles hiérarchiques, les modeéles en réseau, les modeles relationnels et les modeéles en étoile.

Adresses client Client

ID client ID, Prénom
ID adresse Nom de famille

Téléphone

ID, ID client, Code pays
Numéro de téléphone

Modéle de données relationnel

Commande

ID, ID client
Date

Objet de la commande

ID, ID commande
Description, Valeur, Montant

Une base de données est une compilation organisée d’'informations structurées (ou de données), le plus
souvent stockées sous forme électronique dans un systéme informatique. Les bases de données sont

généralement controlées par un systeme de gestion de bases de données (SGBD).

SGBD
Définit, enregistre,
interroge, met a jour et
gere les données)

Zone de stockage

Systéme de gestion de base de données

Base de données
relationnelle

Base de données
hiérarchique

Base de données a
fichiers plats

Base de données
orientée objet
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Un entrepot de données (data warehouse) est une réserve centralisée qui permet de stocker toutes
les données structurées collectées et utilisées par une organisation. Il est organisé de fagon a faciliter
I'interrogation et I'analyse des données. En général, les entrepots de données reposent sur des bases
de données spécifiques organisées en étoile (ou en flocon de neige). Les données sont le plus souvent
exportées vers I'entrepot de données a l'aide des processus Extract, Transform et Load (ETL).

Un lac de données (data lake) est une grande réserve centralisée congue pour stocker des données brutes
sous leur format original. lls peuvent contenir une grande variété de types et de formats de données, et
facilitent I'accés et I'analyse de celles-ci.

Entrep6t de données

Les données entrantes sont nettoyées
et organisés dans un schéma unique ‘
et cohérent avant d'étre exportées
vers I'entrep6t de données 1

L'analyse est réalisée directement
sur les données sélectionnées de
I'entrepot de données

Lac de données

Les données entrantes
integrent le lac de
données sous leur

forme brute

Les données sont sélectionnées et organisées

— en fonction des besoins individuels
“ IL Comparaison entre un entrepét de données et un lac de données ?
1

Les big data (mégadonnées) sont des ensembles d'informations volumineux et variés qui se développent

de fagon exponentielle. lls englobent le volume d'informations, la vitesse a laquelle elles sont créées

et collectées, et la variété ou I'étendue des points de données couverts (les 3V du big data). Parmi les
exemples de big data, citons les systémes de traitement des transactions, les bases de données clients, les
documents, les courriers électroniques, les dossiers médicaux, les registres de données clickstream (flux des
clics effectués par les utilisateurs d'un site internet), les applications mobiles et les réseaux sociaux.

—

2 M. Fowler, DatalLake, en ligne : https://martinfowler.com/bliki/DataLake.html [consulté le 06.12.2023]
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lllustration de I'architecture d’'un data hub

Comment analyse-t-on les données ?

La communication des données (data reporting) implique la collecte et le formatage de données brutes afin
d’évaluer la performance continue d’'une organisation. Les rapports élaborés permettent de répondre a des

questions élémentaires sur I'entreprise.

La visualisation des données désigne ['utilisation de graphiques courants, comme des diagrammes, des tracés,
des infographies, et méme des animations, pour représenter les données. Ces représentations visuelles de
I'information permettent de retranscrire des relations complexes entre les données et autres informations reposant

sur les données d’'une maniere facile a comprendre.

Linformatique décisionnelle désigne les processus qui convertissent des données brutes en rapports significatifs
et en permettent la diffusion dans toute l'organisation. Ces connaissances concrétes aident les dirigeants a
prendre de meilleures décisions. Linformatique décisionnelle peut étre mise en ceuvre en complément d'une base
et d'un entrep6t de données. Elle implique généralement des tableaux de bords interactifs, des rapports, etc.

-

Stockage des données

Bases de données

Fichiers

Stockage des données et informatique décisionnelle

\

Informatique décisionnelle

Entrepot de
données

Tableaux de bord




Lanalytique de données (data analytics) est le processus d’examen de données brutes en vue d'en tirer des
conclusions et éclairages. Il s’agit d'un domaine trés vaste impliquant 'usage de données et d'outils afin de prendre
des décisions commerciales éclairées. Le processus d’analytique des données comprend la collecte et I'analyse
des données. En revanche, I'analyse des données ne représente qu'une composante de I'analytique des données.
Celle-ci implique l'observation, la transformation, le nettoyage et la modélisation de données brutes en vue d’'obtenir
des éclairages concrets utiles pour l'optimisation d'une stratégie ou d'un processus. Lanalyse des données est
néanmoins limitée a des ensembles de données préalablement préparés.

Analyser
Traiter Effectuer une
Préparer Traiter les données anal{)ﬁ geéigf\z?rees
Collecter et stocker en en évaluant P A
- iy les schémas, les
les données la qualité et le §
e relations et les
¥ag tendances au sein
des données

Processus d'analytique des données Y,
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o L'analytique descriptive se penche sur les statistiques des données pour vous apprendre ce qu'il
Descriptive s’est produit dans le passé. Cela peut prendre la forme d’'une visualisation des données sous forme
de graphiques, de tableaux ou de rapports

Explique la cause profonde des résultats de I'analytique descriptive. Cette technique est utilisée
pour déterminer la cause d’'un événement. Cela fournit une analyse plus approfondie pour répondre
a la question « Pourquoi cela s’est-il produit ? »

Prédictive En se basant sur I'ensemble de données, I'analytique prédictive permet de prédire ce qu'il pourrait
arriver a I'avenir. Permet de répondre a la question « Que va-t-il se passer ensuite ? »

En fonction de I'analyse et des prédictions, I'analytique prescriptive donne des conseils sur la
marche a suivre. Décrit ce que vous devez faire.

Prescriptive

Types d’analytique de données
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Quelles autres technologies peut-on
rencontrer ?

Les systemes d’informations géographiques, ou SIG, sont des outils informatiques utilisés pour stocker, visualiser,
analysez et interpréter des données géographiques. Les données géographiques (aussi appelées données
spatiales ou géospatiales) repérent la localisation géographique des éléments.

— Imagerie Limites

Eléments
hydriques

Modélisation

Monde réel du monde en
SIG

— Transports ®

Vos
données

— Adresses

aan

Représentation SIG d’'un modéle du monde réel



Lautomatisation robotisée des processus (RPA) est la mise en ceuvre de logiciels d'automatisation spécialisés
pour exécuter des taches répétitives, trés volumineuses et a forte intensité.

/ )
Repérer un Enregistrer le Rechercher
processus Concevoir processus a l'aide Traiter I'amélioration

manuel répétitif de nouveau d’'un programme manuellement continue et
et élaborer et optimiser informatique (bot) les exceptions de nouveaux
une analyse de le processus ou programmer un du processus processus
rentabilité pour d'automatisation bot pour exécuter automatisé répétitifs a
I'automatisation le processus automatiser
\_ lllustration du processus de mise en ceuvre de la RPA )

Le cloud computing (informatique en nuage) désigne la disponibilité de ressources de systémes informatiques a
la demande, particulierement en matiére de stockage de données et de performances, sans gestion active directe
de la part de I'utilisateur. Les gros clouds disposent souvent de fonctions réparties sur plusieurs sites (chacun
étant un centre de données, ou data center). Lessentiel des services de cloud computing se répartissent en trois
catégories : l'infrastructure en tant que service (laaS), la plateforme en tant que service (PaaS) et le logiciel en tant
que service (SaaS).

Sur site laaS PaaS SaaS
Infrastructure as a Platform as a Service Software as a Service
Service
Données
Applications

Environnement
d’exécution

Systeme d’exploitation

Serveurs

Stockage

Mise en réseau

Les sont gérées par un prestataire de services - Les sont gérées par l'organisation

Classification des plateformes de cloud
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Le cloud computing présente cinq caractéristiques clés :

Libre-service a la demande
Acces global au réseau
Mutualisation des ressources
Elasticité rapide

Service mesuré

a s~ LN =

Ces caractéristiques permettent aux consommateurs de se doter facilement et rapidement en capacités
informatiques, d'y accéder via le réseau, de mettre en commun des ressources, de fournir des capacités de maniére
élastique, et de contréler et d'optimiser I'utilisation de ces ressources.

Une blockchain (chaine de blocs) est un registre distribué disposant de listes croissantes d’enregistrements
(les blocs) liées entre elles de fagon sécurisée par hachage cryptographique. Grace au registre distribué, les
transactions enregistrées sur la chaine de blocs sont difficiles a falsifier.

4 )
4 N [ N [ )
La transaction Le réseau de
Une nouvelle est envoyée sur nceuds utilise des
transaction est un réseau de pair algorithmes pour La transaction
demandée par a pair composé valider la nouvelle est achevée
I'utilisateur d'ordinateurs ou transaction et le
de noceuds nouvel utilisateur
o A\ AN ) A8 J

N

lllustration du processus d’exploitation d’'une chaine de blocs




Lintelligence artificielle (IA) désigne la capacité d’un ordinateur numérique ou d’'un robot contr6lé par ordinateur

d’exécuter des taches généralement associées a des étres intelligents. Le terme est souvent associé aux systemes
de développement dotés de processus intellectuels caractéristiques des humains, comme la capacité de raisonner,
de découvrir des significations, de faire des généralisations ou d'apprendre de ses expériences.

La 5G désigne le réseau sans fil de cinquieme génération, qui a le potentiel de considérablement améliorer les
communications mobiles.

Traitement du langage naturel
Capacité de comprendre une discussion, mais
aussi a comprendre et a analyser des documents

Types d’IA

Réseaux neuronaux
Systémes informatiques congus pour imiter
les neurones d'un cerveau

-

.

1G

Voix analogique

Communication vocale
uniguement, aucune
capacité en matiére de
données Couverture
réseau limitée et
mauvaise qualité des
appels - possibilité
d'interférences.

2G

o

Voix numérique

Meilleure qualité
vocale et couverture
réseau par rapport
ala 1G. Introduction
des messages SMS,
taux de transfert

des données jusqu’'a
64 kbps et itinérance
internationale. Les
capacités liées aux
données demeurent
restreintes (comparées
aux générations a
venir).

3G

@,

Priorité a la connexion
sans fil a haut début.

Taux de transfert

des données jusqu’a

2 Mbps possible avec
la technologie 3G. Rend
également possible
I'accés a internet et

au streaming sur les
appareils mobiles.

Par rapportala1G et
2G, la 3G permet des
appels de meilleure
qualité et avec moins de
latence. Notez toutefois
qu’a l'origine, la 3G a
été congue pour les
communications audio
et SMS, et n'a donc pas
été optimisée pour le
transfert de données.

4G

Plus rapide que la 3G

Taux de transfert

des données jusqu’'a
100 Mbps. Meilleure
qualité des appels et
couverture réseau par
rapport a la 1-3G. La 4G
a été optimisée pour le
transfert de données
en haut débit mais
patit toujours d’'une
faible disponibilité dans
certaines zones, et
requiére des appareils
plus récents.

Evolution des réseaux sans fil

5G

Tous les appareils
pourront étre connectés
ainternet

Taux de transfert

des données jusqu’a

20 Mbps possible

avec la technologie

5G. Comparés

aux générations
précédentes, la 5G offre
moins de latence, une
meilleure couverture
réseau et qualité
d’appel. Elle ouvre aussi
la voie a de nouvelles
technologies comme
l'internet des objets
(1oT), y compris les
véhicules autonomes et
les villes intelligentes.
Toutefois, la 5G n'est
pas disponible partout
et nécessite 'usage
d’appareils récents.

Linternet des choses (loT) désigne un réseau d'objets physiques, également appelés « choses », équipés de
senseurs, de logiciels et d'autres technologies. Ces appareils sont congus pour étre connectés et échanger des
données avec d'autres appareils et systémes a l'aide d'internet ou d’autres réseaux de communication. Linternet
des objets couvre les domaines de I'électronique, des communications et de l'ingénierie informatique.
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MAGASINS, AERPORTS ET APPAREILS MOBILES ‘

GARES CONNECTES A LloT CONNECTES A LloT
DISPOSITIFS DE POINTE
CONNECTES A L'loT

USINES CONNECTEES A LloT
INTERNET DES
OBJETS

APPAREILS

N L
é CONNECTES A L'loT

BATEAUX, AVIONS ET
TRAINS CONNECTES A L'loT - FOYERS & BATIMENTS
VILLES CONNECTEES A LloT CONNECTES A LloT

DATA CENTERS

Applications de l'internet des objets®

Qu'est-ce tout cela implique pour les
auditeurs des ISC ?

Nous vivons dans un monde en constante évolution, et si elles veulent rester a la page, les institutions
supérieures de controle (ISC) doivent s’adapter a de tels changements. Les avancées technologiques ont
révolutionné nos modes de vie, et ce processus ne fera que s'accélérer. Méme ceux qui se sont un temps
montrés sceptiques face a la numérisation investissent désormais dans les technologies, car elles sont
devenues incontournables a la survie. Face a ces progres, les organisations et les individus doivent
traiter d'immenses volumes de données et ce, plus rapidement que jamais auparavant.

Les gouvernements investissent dans ces technologies et mettent en place de nouveaux systémes. D'un
c6té, cela leur permet d'optimiser leurs fonctions et d'offrir de meilleurs services a leurs citoyens. D’'un
autre, ces évolutions imposent aux ISC d'acquérir de nouvelles compétences et connaissances afin de
faire face a ces nouveaux sujets d’'audits. Le rapport du Comité de renforcement des capacités (CBC)

« The Relevant Value-Adding Auditor » et le principe INTOSAI 12 « valeur et avantages des institutions
supérieures de controle — faire une différence dans la vie des citoyens » mettent tous deux en exergue ce
méme aspect.

Le role de l'auditeur d'ISC devra évoluer et acquérir de nouvelles capacités en vue de :

1. Utiliser des solutions technologiques pour conserver leur pertinence et maximiser leur impact.
Lutilisation des technologies par les équipes d'audit contribue a la poursuite d'un développement
et d'opérations durables, en assurant la pertinence des controles réalisés et de I'ISC, dans l'intérét
des citoyens. Les audits portant sur les technologies permettent de maximiser I'impact découlant
de I'utilisation et du contréle des technologies, ainsi que missions d’audit réalisées. Enfin, elles
contribuent a maintenir les capacités requises pour que les ISC demeurent des organisations
pertinentes, professionnelles et a fort impact.

3 Tibco, diagramme explicatif de I'loT, en ligne : https://www.tibco.com/reference-center/what-is-the-internet-of-things-iot [consulté le : 06.12.2023]




2. Controler I'utilisation des technologies par le gouvernement pour renforcer la confiance dans celui-
ci. Les audits portant sur les technologies assurent au public davantage de confiance dans les
systemes technologiques gouvernementaux. De plus, les audits technologiques favorisent des
sociétés et des vies meilleures grace a I'usage des technologies. lls créent également une culture
de transparence, de responsabilité et de conformité, ce qui entraine un sentiment de confiance dans

I'usage des technologies par les pouvoirs publics.

Les audits technologiques sont des examens portant sur I'usage des technologies au sein d'une
organisation, notamment au niveau de ses infrastructures, politiques, procédures, applications, utilisation
des données, et technologies émergentes (au moment de la rédaction de cette brochure, il s’agit par
exemple de l'intelligence artificielle, de 'automatisation robotisée des processus, des blockchains ou

du cloud computing). Lobjectif de ces audits technologiques est de veiller a ce que la mise en ceuvre de
ces technologies par le gouvernement réponde a ses besoins, sans compromettre la sécurité, le respect
de la vie privée, les colts, I'équité et I'inclusion, ou d'autres éléments essentiels au bon fonctionnement
de l'institution. Ces audits impliquent aussi d’examiner si le développement, la mise en ceuvre et la
maintenance de ces technologies satisfont aux objectifs de l'institution, permettent de protéger ses
biens informationnels et de maintenir I'intégrité de ses données. Les audits technologiques permettent
de repérer les cas ou ces outils s'écartent des critéres établis, en fonction du type de mission d'audit
(performance, financier ou de conformité).

Les audits technologiques varient en fonction des types d'audits qu'ils ont pour but de controler. Par
exemple :

Dans le cadre d'un audit financier, un audit technologique pourrait prendre la forme d’'un examen
des contrbles généraux garantissant le fonctionnement des systemes d'information sur lesquels
reposent les processus financiers de I'entité, tels que décrits dans ses états financiers ;

+ Dans le cadre d'un audit de performance, un audit technologique pourrait étre mené pour déterminer
quels avantages ont été produits et quelles économies mesurables ont été réalisées a I'échelle de
I'administration grace a I'adoption de nouvelles technologies ;

+ Dans le cadre d'un audit de conformité, un audit technologique pourrait consister a vérifier la
conformité du systeme d'information développé et/ou du processus de développement du systéeme
d'information par rapport aux normes et pratiques internationales.



